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soft lockup和hard lockup的检测原理

对于lockup问题处理，⾸先需要明确什么是lockup？它在什么情况下会被触发？本⽂就来聊聊

这两种lockup是怎么检测的。

soft lockup 内核在每个CPU上都启动了⼀个watchdog线程，该线程被定期唤醒并记录per cpu

的时间戳，同时启动的还有per-cpu的hrtimer，当hrtimer中断到来时会触发中断处理，在中断

处理函数中会读取当前时间戳并与watchdog线程记录的时间做⽐较，如果两者相差超过⼀定

范围（可以配置的watchdog_thresh）就会触发soft lockup异常。

这种情况就所检测的情况为：watchdog线程已经有超过watchdog_thresh的时间未被调度执⾏

了，说明系统调度出现了问题，有其他进程⻓时间的霸占CPU不让出。

下⾯是我画的原理图：

内核为每个CPU创建了watchdog线程，此线程主要做的动作就是负责保存当前的时间戳，执

⾏完成后就会进⼊sleep状态等待下⼀次被唤醒执⾏，实际上这个时间戳记录的就是watchdog

运⾏的时间戳。同时内核创建了per-cpu的hrtimer定时器负责定期唤醒watchdog线程以及做

soft lockup的检测。hrtimer定时器在处理函数中会获取watchdog上⼀次被唤醒执⾏的时间，计

算出到当前的时间差，如果检测到watchdog已经超过⼀定时间未被调度到了，那么就认为触

发了soft lockup。
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喜欢此内容的⼈还喜欢

hard lockup 对于hard lockup，它所检测的情况为：系统中的中断是否被⻓时间关闭，当某个

CPU上的中断被关闭超过⼀定的时间，那么也可以认为系统运⾏已经存在了问题，正常情况下

中断是不允许被⻓时间关闭的。

下⾯是我画的原理图：

对于hard lockup来说，主要为了检测中断被异常关闭的场景，那么这⾥就不得不提⼀下NMI

中断 ，NMI中断是不可屏蔽中断，也就是说内核中关闭的中断只是普通的中断，对于NMI中

断来说，它是⽆法被关闭的。有了这个⼤前提，我们才能有办法检测这种情况。

它的检测原理是，使⽤per-cpu hrtimer中断来记录中断次数，同时配置perf event来触发NMI中

断，每次NMI中断到来时都会读取hrtimer的中断次数，并且做⼀下保存，当NMI中断处理中检

测到hrtimer中断次数与上⼀次保存的值相等时，说明在两次NMI中断期间，hrtimer中断都没

有到来，可以认为普通中断被关闭了。
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